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Odovodnenie vyberu temy

Coraz viac a ¢oraz castefsie platime pomocou platobnej
karty. Plastovy peniaz uz nie je pre nikoho atrakciou,
zovseobecnel a vymizli uz qj pocity, ze mdzeme stratit
peniaze, ktoré sme si zhromazdili na bankovom Ucte.

Oplati sa poznat rizkd a spdsoby ako zabrdnit strate

finahcnych prostriedkov na Ucte.




Il. Vseobecne vzdelavacie ciele

= Poznanie Sanci a hrozieb sUvisiacimi s pouzivanim
platobnych kariet.

» Dolezitym prvkom realizdcie tejto témy je tiez naucit sa
Celit hrozbdm, ktoré pouzivanie platobnych kariet

prindsa.




lll. Tematicky rozsah hodin

Platobnd karta — na €o sluzi a oplati sa ju viastnit?
/akladné informdcie o kartach

2

3. Bankové podvody

4. Nespolahlivé bankomaty a termindly
5

Jednoduché spdsoby na zabezpecenie platobnych
riet

Cvicenia



V. Metody vedenia hodin

1) Minipredndska (na zaklade prezentacie)
2) llustracné materidly — interaktivny film

3) Praca pod vedenim

4) Praca v skupine




1. Platobna karta — na ¢éo sluzi a oplati sa ju viastnit?

Akd je definicia platobnej karty?

Platobnd karta je karta, ktord je prepojend s nasim

bankovym uctom.

Karfa ndm umoznuje vyuzivaf nase prostriedky, ktoré

sU zhromazdené na ucte.



1. Platobna karta — na ¢éo sluzi a oplati sa ju viastnit?

Co to znamend?
Pomocou nej je moznad platba napriklad v
obchode, kaviarni, restaurdacii atd..

toho platobnd karta umoznuje vyber penazi

v bankomate.



2. Zakladne informacie o kartach

Kazda platobnad karta:

= madrozmer 54 milimetrov na 86 milimetrov,

= ma magneticky pruzok alebo Cip (kde sa nachddzaju
Udaje o maijitelovi karty — konkréthe jeho meno a
priezvisko),

= obsahuje ndzov banky, ktord ju vydala,

i8] identifikator,
datum platnosti,
kdod CVV/CVV2 alebo CVC/CVC2.

NajddlezitejSie sU vsak posledné zabezpecenia.



2. Zakladne informacie o kartach

Kody sU zdrojom citlivych Udajov o majitel'ovi plastovych
penazi.

= Prvy koéd je nevyhnutny na vykondvanie transakcii,

napriklaod v obchode, je overovany preskenovanim

magnetického pruzka pomocou termindlu,

v k&d ndm slUZi na internetové platby. Casto sa stava,

je pri internetovych platbdch potrebné uviest Cislo karty,
datumu jej platnosti a tiez kod, ktory sa nachddza na jej
druhej strane. Vtedy zaddvame CVC/CVC2.

= Tretim z najddlezitejSich kddov je PIN.



2. Zakladne informacie o kartach

Bezhotovostné transakcie sa stali su¢astfou ndsho zZivota. Dnes
ma takmer kazdy v penazenke platobni kartu, pomocou
ktorej moze uvhradit Ucet v restaurdacii, na benzinovej stanici,

urobit ndkup v supermarkete alebo zaplatit za byt.




2. Zakladne informacie o kartach

Zavjimavost ©

V dnesnej dobe tento typ elekironickych platobnych ndstrojov
vydavaju nielen banky, ale tiez financné institucie alebo
dokonca gj obchodné siete, benzinové stanice @

telekomunikacné firmy.




2. Zakladne informacie o kartach

Pozor!

Plastovy peniaz uz nie je atrakciou, zovseobecnel a vymizli g;
pocity, ze mdzeme stratit peniaze, ktoré sme si zhromazdili na

bankovom Ucte.




3. Bankové podvody

Moderné vyndlezy sa velmi ¢asto otocia proti ndm.
V minulosti bola najbeznejsim typom kradez platobnej karty a
ziskanie jej PIN-u. Nakolko povedomie verejnosti v tejto oblasti

vzrastd, tychto incidentov je Coraz mene.




3. Bankové hrozby

Hrozby:

Na makrourovni delia organizdcie, také ako MasterCard,
podvody suvisiace s platobnymi karfami — na dve skupiny:
= nebezpelné

» neskodné




3. Bankové podvody

Nebezpecné hrozby:
To sU také, pri ktorych organizdcia pre spracovanie platieb

prichadza do styku s masovou hrozbou, napr. pre miliony kariet.

Priklad: vidmanie hackerov do firmy Sony, kde ziskali informd&cie o
klientoch pouzivajucich PlayStation Network.

udalost sa dd povazovat gj porusenie bezpecnostnych

systémov firmy Amazon alebo platobnych systémov, takych ako
Apple Pay. Tieto webové stranky ukladaju informdcie o
ilfldnoch klientov a maju vsetky informdcie o ich kartach

vyhnutné na realizéciu tfransakcii.



3. Bankové podvody
Neskodné hrozby:

Tie, o ktorych vaésinou citate v médiach.©

Priklad: krddez penazi z UCtu po preskenovani karty,

neautorizované transakcie realizované cez internet, napr. po

navrate zo zahrani¢nej dovolenky. Stru¢ne povedené, vietky

také uddlosti, ktoré sU individudline a malého rozsahu.




4. Nespolahlivé bankomaty a terminaly
Bezkontakiné platobné karty
Prave tie vyvolavaju v sucasnosti najvacsie emocie. Je na to
niekolko dovodov.
= Banky vyddavaju bezkontakiné karty bez ohladu na to, Ci
chceme vyuzivatich funkciu alebo nie.
= Predstavujeme si, ze ktokolvek sa k ndm modze s cCitackou

kariey’ zozadu priblizit, napriklad v hromadnej doprave a

nut z nasej karty maximalnu moznu sumu.

bdvame sa, ze ak ddjde k odcudzeniu takejto karty, zlodej ju
ude moct opakovane pouzivat bez uvadzania PIN-u — a hoci
to mdéze byf pravda, vébec to neznamend, ze budeme

musief za takéto operdcie platit.



4. Nespolahlivé bankomaty a terminaly

Typické hrozby:
Bankomat:

Prekenovanie karty

= Odsledovanie PIN-u

Fyzickd kradez karty pri bankomate

kraddez penazi po vybere z bankomatu




4. Nespolahlivé bankomaty a terminaly

Typické hrozby:
Transakcia v obchode:
= Preskenovanie karty v predajni alebo restaurdcii.
= (QOdsledovanie PIN-u.

» Fyzickd kradez karty.




4. Nespolahlivé bankomaty a terminaly

Typické hrozby:
Pouzivanie bezkontakinej karty:
= Sanca ndhodnej platby bez ndsho vedomia je v praxi mytom.
» Moznost vykonania offline bezkontaktnej transakcie a

transakcie bez PIN-u — napr. po kradezi karty.

= Moznost bezkontaktného nacitania Udajov z Cipu karty (ale

bez kddu CVC) a histdrie poslednych offline tfransakcii.



4. Nespolahlivé bankomaty a terminaly

Typické hrozby:

Platby na internete:

Udaje o karte budyU “odsledované” prostrednictvom internetu
— pocas komunikdcie medzi nami a predajnou.

= Udagje o karte pouzije internetovy obchod na iny U&el ako je

spracgvanie fransakcii.

= Uddje o karte buduy z predajne ukradnuté.

/dplatime a tovar sa k ndm nedostane.



5. Jednoduché sposoby na zabezpecenie
obnych kariet

Dobrym spdsobom mbze byt nastavenie nizkych limitov na
platobnej karte, a tiez nastavenie upozorneni o vsetkych
operdacidch na bankovom Ucte.
Ak kradez okamzite nahldsime banke a na policii, je mozné, ze sa

nam podari ziskat spaft svoje peniaze.

Fingncné institucie za podvody urobené tymto spdsobom
prebéraju zodpovednost a v mnohych pripadoch vratia stratené

peniaze.



5. Jednoduché sposoby na zabezpecenie

obnych kagigt it v tfazkych situdcidch?
Bankomat:

Skontrolujte, ¢i na bankomate nie sU namontované nejaké zvlastnosti
— zlodeji mbézu nad bankomatom namontovat dalsiu mikrokameru,
skener a kryt klavesnice.

= Vyberagjte si bankomaty na monitorovanych miestach, napr. tam,

kde sU pankové kamery.

» Vyberajte si bankomaty v uzavretych priestoroch — napr. vstupné

haly v bankdach.

Pyl zaddavani PIN-u si prekryte kldvesnicu dlanou.

ouzivajte bankomat v spolocnosti nejakého zndmeho — ak je s nami
nejakd osoba, tak je hrozba kraddeze nizsia ako v pripade jednej
osoby.

reruste fransakciu, ak sa pocas nej citite ohrozeny.



5. Jednoduché sposoby na zabezpecenie
obnych kagigbpir v tfazkych situdcidch?

Transakcia s PIN-om v predajni:

Nespustajte kartu z oCi — nikdy!

= Ak je v predajni termindl, ktory sadm cCita udaje z mikroCipu na karte —
sami do neho vkladajte a vyberagjte kartu.

pozornost tomu, Ci predavac skenuje kartu raz a Ci to robi

cez términdl.

Pri Zadavani PIN-u zakryte kldvesnicu dlanou.

Budte opatrny predovsetkym v zahranici.



5. Jednoduché sposoby na zabezpecenie
tobnych kariet

Co robif v tazkych situacidach?

PouzZivanie bezkontakinej karty:

= Nosit v penazenke dve bezkontakitné karty pri sebe — predstavuje
stopercentny ochranu pred moznou krddezou. Pri dvoch kartdch
nemozno plafif bez nadsho vedomia, pretoze karty rusia radiove viny.

» Kartu priblizte k platobnému termindlu az potom, ked uvidite kolko

mate’zaplatif.




5. Jednoduché sposoby na zabezpecenie

obnych kariet
Co robift v fazkych situacidch?

Platby na internete:

Strdnka obchodu by mala podporovaf Sifrovanie SSL.

» Oplati sa skontrolovat sprdvnost certifikdfu SSL  internetového
obchodu.

= Skontrolujte, Ci Udaje o karte poskytujeme predajni, alebo firme,

ktord platbu sprostredkovava (acquirer).

= Neukladajte udaje o svojej kreditne] karte na stradnke internetového
obchodu.
yuzivajte tak zvané eWallety, Cize elektronické penazenky — takouto

enazenkou je napriklad MasterPass.



5. Jednoduché sposoby na zabezpecenie

obnych kariet
Osvedcené postupy:

PIN a kod CVC/CVV musite chrdnit ako oko v hlave — prave oni sldzia
na potvrdenie, ze to Vy ste vykonali transakciu.

= PIN za ziadnych okolnosti neuchovdavajte spolu s kartou, napr.
zapisany na papieriku v penazenke.

» Vsetky karty by ste mali drzaft pri sebe, bez ohladu na to, kde budete.

= Oplatisa systematicky kontrolovat bankové vypisy — ak si spisujeme

vyddvky, rychlo ndjdeme transakcie, ktoré sme sami nerobili.
Nghradte ¢o najviac fransakcii  autorizovanych  PIN-om -

ezkontaktnymi tfransakciami.



5. Jednoduché sposoby na zabezpecenie

obnych kariet
Iné sposoby na zvysenie bezpecnosti:

Banky a platobné institucie zavadzaju tiez dalSie zabezpecenie online
transakcii,

napr. 3D Secure (fiez oznaCované ako “MasterCard SecureCode” @

“Verified by Visa”).

3D gecure to je rieSenie, v ramci ktoreho — sme presmerovany na
wegbovu stranku banky s cielom poskytnut dalsi zabezpecujuci kod.

VAacsinou je zasielany na nds mobil vo forme SMS-ky.



6. Prakticke cvic¢enia
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